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Целью первого деяния является заключение 
брачного соглашения, а второго − заключе-
ние брака с лицом, не достигшим брачного 
возраста. Субъектом по первому обще-
ственно опасному деянию выступает лицо, в 
чьей зависимости находится лицо, не 

достигшее брачного возраста. Субъектом 
преступления по второму действию, преду-
смотренному  диспозицией ст. 169 УК РТ, 
признаются как мужчина, так и женщина, 
достигшие восемнадцати лет, в особых слу-
чаях − семнадцати лет.

 
 

Безгачев Ф.В.  
Сибирский юридический институт МВД России (г. Красноярск) 

Особенности мошенничества, совершенного с использованием средств  
мобильной связи и в сфере компьютерной информации

Современное общество трудно пред-
ставить без повседневного использования 
компьютерной техники, а также без мо-
бильных устройств коммуникации. Инфор-
мационные технологии стали незаменимым 
спутником современного человека. Созда-
ется единое информационное простран-
ство, в котором каждый может дистанци-
онно управлять своими финансами, заклю-
чать договоры без личного контакта. Од-
нако, несмотря на положительные аспекты 
применения инновационных компьютер-
ных технологий, нередко законодательство 
Российской Федерации нарушается при ис-
пользовании телекоммуникационных тех-
нологий. Наиболее распространенным пре-
ступлением такого рода является мошенни-
чество. Мошенничество как вид преступ-
ной деятельности постоянно видоизменя-
ется. И с развитием информационных и те-
лекоммуникационных технологий мошен-
ники придумывают новые способы обмана. 
Основным инструментом преступника яв-
ляется компьютер и доступ к информаци-
онно-телекоммуникационным системам. 

Согласно статистическим данным Ге-
неральной прокуратуры Российской Феде-
рации, количество преступлений, совер-
шенных в форме мошенничества (статьи 
159-159.6 УК РФ), по сравнению с 
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аналогичным периодом прошлого года уве-
личилось на 19,6% и составило 257 187 
преступлений1. 

Тематика мошенничества в сфере ком-
пьютерной информации рассматривалась в 
диссертационном исследовании В.В. Коло-
миновым2, в научных трудах В.М. Ели-
ным3, М.Ю. Дворецким4 и другими. 

Выделяют несколько способов мошен-
ничества с использованием информаци-
онно-телекоммуникационных сетей. 

Одним из массовых видов преступных 
действий является мошенничество при по-
мощи мобильных устройств связи. В этом 
случае возможно снятие денежных средств 
непосредственно со счета владельца теле-
фонного номера без его ведома, а также 
осуществление денежного перевода самим 
абонентам мошенникам. Используются 
различные схемы мошенничества: случаи с 
родственниками, ложный выигрыш, смс-
просьбы, ложный код подтверждения, оши-
бочный перевод денег и другие. Во всех пе-
речисленных случаях абонент общается с 
преступником, который вводит его в за-
блуждение и выманивает финансы или пер-
сональную информацию для осуществле-
ния финансовых операций. 

Второй тип − это мошенничество в сети 
Интернет. Существует несколько групп 



― Криминологические и уголовно-правовые проблемы  
противодействия преступности ― 

 

 
261 

сайтов, занимающихся мошенничеством. 
Среди них можно выделить сайты, содер-
жащие тесты, опросы, определение место-
нахождения абонента по номеру его мо-
бильного телефона, тайну фамилии, онлайн 
гадание, толкование снов, онлайн викто-
рины, интернет-магазины, сайты «дуб-
леры», объявления, удаленную работу, 
«волшебные кошельки», «брачные мошен-
ничества», «крик о помощи», «фишинг», 
«фарминг» и другие. 

Например, для исключения подобного 
рода преступлений существует интернет-
служба «Whois», с помощью которой 
можно получить всю интересующую ин-
формацию о владельце сайта. Необходимо 
обратить внимание на доменное имя, время 
существования сайта. В основном мошен-
ники используют домены третьего уровня, 
потому что, как правило, они бесплатные. 
Продолжительность работы сайта мошенни-
ков не более 2-3 месяцев, после чего они ис-
чезают или сайт блокируется из-за жалоб 
потерпевших. Чаще всего на сайтах мошен-
ников предлагается получить крупную де-
нежную премию, ничего для этого не делая 
или внеся предоплату как вступительный 
(залоговый) взнос. На электронные письма 
мошенники практически не отвечают, а в те-
лефонные разговоры не вступают. Владелец 
сайта должен иметь персональный аттестат 
платежной системы, через которую он ведет 
расчеты, если сайт принимает деньги за ка-
кой-либо товар. Мошенник с этим связы-
ваться не будет, в связи со сложной проце-
дурой получения данных аттестатов. 

В случае мошенничества с использова-
нием сотовой связи или компьютерных тех-
нологий преступник может действовать на 
расстоянии, находясь в другом городе или 
стране. Даже граждане, уже отбывающие 
наказание в местах лишения свободы за дру-
гие преступления, могут оказаться телефон-
ными мошенниками или их сообщниками. 

Все способы мошенничества направ-
лены на обращение в пользу виновного чу-
жого имущества и влекут причинение иму-
щественного ущерба. 

Предметом мошенничества с использо-
ванием средств мобильной связи в основ-
ном являются денежные средства. Предме-
тами же мошенничеств в сфере компьютер-
ной информации выступают, прежде всего, 

деньги, находящиеся на счетах клиентов 
банка, а так же компьютерная информация, 
которая умышленно подвергается негатив-
ному воздействию. 

Статьей 159 УК РФ закреплено, что мо-
шенничество −это хищение чужого имуще-
ства или приобретение права на чужое иму-
щество путем обмана или злоупотребления 
доверием. Федеральным законом от 29 но-
ября 2012 г. № 207-ФЗ Уголовный кодекс 
РФ дополнен ст. 159.6 «Мошенничество в 
сфере компьютерной информации», то есть 
хищение чужого имущества или приобре-
тение права на чужое имущество путем 
ввода, удаления, блокирования, модифика-
ции компьютерной информации либо 
иного вмешательства в функционирование 
средств хранения, обработки или передачи 
компьютерной информации или информа-
ционно-телекоммуникационных сетей. 

Под мошенничеством в сети Интернет 
подразумевается совокупность преступле-
ний, характеризующихся единством способа 
совершения преступления: получение до-
ступа путем взлома или подбора пароля 
(ст. 272 УК РФ), написание вредоносного 
кода, который выполнит действия с данными 
на компьютере жертвы (ст. 273 УК РФ), 
нарушение регламентированного порядка 
использования хранилищ данных или ком-
муникационных устройств (ст. 274 УК РФ). 

В итоге лицо, совершившее хищение, 
будет привлечено к уголовной ответствен-
ности по совокупности преступлений, 
предусмотренных соответствующими ста-
тьями УК РФ. 

Согласно разъяснениям, содержа-
щимся в постановлении Пленума Верхов-
ного Суда РФ от 30 ноября 2017 г. № 48 «О 
судебной практике по делам о мошенниче-
стве, присвоении и растрате», мошенниче-
ство признается оконченным с момента, 
когда указанное имущество поступило в 
незаконное владение виновного или других 
лиц и они получили реальную возможность 
(в зависимости от потребительских свойств 
этого имущества) пользоваться или распо-
рядиться им по своему усмотрению. Если 
предметом преступления при мошенниче-
стве являются безналичные денежные 
средства, в том числе электронные денеж-
ные средства, то по смыслу положений 
пункта 1 примечаний к статье 158 УК РФ и 
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статьи 128 Гражданского кодекса Россий-
ской Федерации содеянное должно рас-
сматриваться как хищение чужого имуще-
ства. Такое преступление следует считать 
оконченным с момента изъятия денежных 
средств с банковского счета их владельца 
или электронных денежных средств, в ре-
зультате которого владельцу этих денеж-
ных средств причинен ущерб1. 

Подводя итог, следует отметить, что 
практически все виды мошенничества осу-
ществляются с учетом психологии потен-
циальных жертв аферистов. Аферы тща-
тельно продумываются и способны усы-
пить бдительность даже осторожных и вни-
мательных людей. Мошенникам удается 
ввести в заблуждение граждан из-за излиш-
ней доверчивости, незнания абонентами та-
рифов на мобильную связь, недостатка 

опыта в пользовании интернет-магазинами 
и приложениями, которые могут осуществ-
лять финансовые операции. Все чаще жерт-
вами становятся люди пожилого возраста. 

Кроме того, эффективным средством 
борьбы с мошенничествами могло бы стать 
повышение степени информированности 
граждан о способах их совершения и мерах 
по обеспечению информационной безопас-
ности. Но все же основными инструмен-
тами в борьбе с мошенниками должны 
стать собственный разум и лицензионные 
антивирусные программы. В совокупности 
данные инструменты позволят человеку не 
реагировать на сомнительные сообщения и 
предложения в сети Интернет, а также ра-
ционально подходить к скачиванию файлов 
из сети.

 
 

Петрова И.В.  
Управление МВД России по г. Кургану 

О некоторых вопросах реализации уголовно -правовых норм  
в сфере недвижимости

Одной из сложных социально негатив-
ных проблем в современной России про-
должает оставаться преступность, среди 
которой особого внимания заслуживает 
преступность в сфере недвижимости, при-
обретающая в последнее время отрицатель-
ные тенденции. В числе наиболее опасных 
криминальных посягательств находятся 
противоправные операции в сфере оборота 
недвижимости, направленные на завладе-
ние квартирами, домами, земельными 
участками собственников, поскольку жи-
лая собственность граждан имеет чрезвы-
чайную ценность и зачастую является 
единственным местом проживания. Дан-
ные преступления нередко характеризу-
ются жестокостью, беспринципностью, 
прикрытием легальной деятельностью с ис-
пользованием видимости правовых мето-
дов в целях получения незаконного обога-
щения. При этом жертвами преступлений 
становятся не только собственники 
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объектов недвижимости, но и граждане, 
пытающиеся их приобрести или арендо-
вать. 

Структура преступности в сфере не-
движимости, безусловно, включает в себя 
множество преступлений, посягающих на 
различные объекты уголовно-правовой 
охраны. Необходимо отметить, что наряду 
с преступлениями в сфере экономической 
деятельности и преступлениями против 
собственности, совершаются преступления 
против жизни и здоровья. Негативные тен-
денции характерны для рынка недвижимо-
сти и в сфере долевого строительства. 

В действующем уголовном законода-
тельстве с рассматриваемых позиций осо-
бый интерес вызывают нормы, предусмат-
ривающие ответственность за мошенниче-
ство, повлекшее лишение права гражда-
нина на жилое помещение (ч. 4 ст. 159 УК 
РФ), за регистрацию незаконных сделок с 
недвижимым имуществом (ст. 170 УК РФ), 
за привлечение денежных средств граждан 


